
ه اجتماعدر استفاده از شب حواس جمع

دسترس به پلاتفرم ها
تصاویری که آپلود م کنید، دوستان که تگ  م کنید، پست هایی که 

م نویسید، این ها همه تصویری اینترنت از شما ایجاد م کند.

خطر متوجه شما چیست؟
اما پیشنهاد ما این است که برگردید به «تشخیص خطر» تا بفهمید در اینترنت باید نگران چه 

کس یا چه چیزی باشید. این که شرکت آمریایی دنبال دادەهایتان باشد؟ یا کس یا چیزی که 
بتواند به صورت عموم به اطلاعات تان دسترس پیدا کنید.

در مقابل خصوص عموم
اولین نکتەای که باید به آن آگاه باشید «عموم» در مقابل «خصوص» است. 

آیا دارید مقالەای راجع به پیوستن به راەپیمایی غرور هم جنس گرایان هنگام بازدید از اقوام تان 
در تورنتو پست م کنید؟

اگر این پست عموم باشد شاید بخواهید به این فکر کنید که دولت ایران یا کارفرمایتان چه 
 ان هست که اگر این اطلاعات به صورت عمومبه دیدن آن خواهد داشت. این ام واکنش

قابل دسترس باشد، کس که بخواهد برای اطلاعات موجود راجع به شما جستجو کند بتواند 
به آن دسترس پیدا کند. 

امنیت شما نه تنها به تنظیمات شبەهای اجتماع خود، بله به عملرد هر فرد دیری 
که اجازه دسترس یا مشاهده پیام ها، گروەها یا پست های شما را دارد نیز بستگ دارد. 
به عنوان مثال آیا همه دوستان شما در فیسبوک از رمز عبور قوی و برنامه احراز هویت 

برای تصدیق دو مرحلەای استفاده م کنند؟

برای خصوص کردن پست هایتان در فیس بوک م توانید قبل از انتشار آن ها کاری کنید که فقط «دوستان»تان آن ها را ببینند. 

اولین چیزی که باید بدانید این است که پلاتفرم که در آن هستید 
دسترس راحت به بسیاری اطلاعات راجع به شما دارد.

اگر کاربر فیس بوک، اینستاگرام، توئیتر و حت تلرام هستید، بدانید که 
اکثریت پیغام های آن ها رمزگذاری نشده. آن ها در ضمن م توانند 

نموداری اجتماع از شما بر اساس فعالیت هایتان، محل حضورتان، 
دوستان تان و چیزهایی که «لای» کردید ایجاد کنند.

فراداده (متادیتا)
جدا از این که تگ «لوکیشن» را روی عکس هایتان نگذارید خوب است بدانید که عکس هایی که در 
فیس بوک و اینستاگرام پست م کنید حاوی «فراداده» است، یعن اطلاعات مشخص مثل لوکیشن 

و زمان. مثلا آیا در مهمان ها یا گردهمایی هایی شرکت م کنید که م دانید مامورین پلیس نظر 
مثبت به آن ها ندارند؟ شاید با رفتارتان اطلاعات حیات در اختیار مقامات بذارید تا بر اساس 

این اطلاعات مان های خاص و زمان های جلسات منظم را راحت تر تحت نظارت قرار دهند. 

اگر این پست خصوص باشد آیا مطمئنید که تمام کسان که حساب تان 
را دنبال م کنند م شناسید؟ م توانید فهرست افرادی را که مورد 

اعتمادتان هستند برای بعض پست ها ایجاد کنید.
در اینستاگرام هم همین طور حواس تان به آن چه پست م کنید و این

 که صفحەتان خصوص است یا عموم، باشد.

اولا م توانید عکس هایی که حاوی اطلاعات شخص باشند 
منتشر نکنید. اما به غیر از این م توانید با نرم افزارهای مختلف 

فرادادەها را از روی عکس هایتان حذف کنید.
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