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ه اجتماعو صفحات شب امنیت در گپ دست جمع

 یا فرهنگ سیاس ،های اجتماع بسیاری از سازمان ده
م تواند در چت های گروه یا پیج ها صورت بیرد.

شاید عضو گروه فیس بوک راجع به فمینیسم در ایران 
باشید؛ شاید بخش از چت خصوص واتس اپ با دوستان 

جان جان دانشاهتان؛ یا کانال خصوص تلرام که در 
آن بحث انتخابات در ایران است.

نکات که باید در نظر داشته باشید:

• این نرم افزارها را برای هماری، ارتباطات و اشتراک 
ساختەاند نه امنیت. 

به دلیل ماهیت عموم رسانەهای اجتماع و امنیت نه چندان مناسب تبادل 
اطلاعات در این شبەها اطلاعات شخص و محرمانه را از طریق شبه 

اجتماع در اختیار دیران قرار ندهید.

اطمینان حاصل کنید که همه افراد گروه از بهترین راهارها برای محافظت از 
شبه اجتماع خود استفاده م کنند. همچنین م توانید با استفاده از قابلیت 

حذف خودکار پیام، تهدیدهای امنیت را کاهش دهید. به خاطر بسپارید که 
اگر ی از اعضای گروه ه شود ممن است کل گروه به معرض خطر بیافتد. 

تنظیمات میزان حریم خصوص خود را بدانید.

در گروەهای فیس بوک باید متوجه اهداف خود 
باشید. این اهداف خصوص اند یا عموم؟ با این 

حساب م توانید از سه گزینه موجود برای گروه 
استفاده کنید:

 بسته یا مخف ،عموم

• هر چقدر این نرم افزارها بیشتر محبوب شوند، 
 خطر این که سایر کاربران با نیت بد یا حت

دولت ها به دنبال نفوذ به آن ها و نظارت بر شما 
باشند بیشتر م شود (برگردید به تشخیص خطر) 

درست است که به این راحت نم شود به فیس
 بوک، واتس اپ یا گروەها و کانال های تلرام نه 

گفت اما م توانید قدم هایی برای حفاظت از 
خودتان و شبەهایتان بردارید.

در تلرام در ضمن م توانید بین کانال های 
عموم و چت های گروه فرق بذارید. حواستان 
باشد که حتما وقت ی از این دو را انتخاب م کنید 

اهداف کانال را مد نظر داشته باشید. 

اما بیایید فرض کنیم از کانال هایی در این نرم افزارها 
استفاده م کنید که فقط اعضا حق ورود به آن ها 

را دارند.

مدیران گروه را بشناسید
این ها افرادی هستند که م توانند اعضای گروه را کنترل کنند. اگر دارید دادەهای حساس را 

مطرح م کنید باید به این افراد اعتماد داشته باشید.

دنبال کردن رد عضویت و رسیدن به شما 
در واتس اپ و تلرام شماره تلفن و نام نمایش تان در این نرم افزارها برای تمام سایر اعضای گروەهایی 

که در آن هستید به نمایش گذاشته م شود.

اگر م خواهید عضویت تان در گروه به شما برنگردد به فکر استفاده از سیم کارت های متفاوت با 
شماره تلفن ها و نام های کاربری متفاوت باشید. در ضمن در فیس بوک، تلرام و واتس اپ امان 

 جای امن کنید گروه اضافه کردن شما به گروەها بدون پذیرش خودتان  هست — اگر فکر م
برای ثبت نام شما به عنوان عضو نیست از آن خارج شوید.

قوانین گروه
همیشه بدانید که هیچ جور نم شود جلوی 

اعضای گروه را گرفت که مثلا از پیغام ها و پست ها 
اسرین شات (تصویر صفحه) نگیرند و در بیرون 

گروه به اشتراک نگذارند. 

مدیران گروه شاید بخواهند به عنوان قانون اعلام 
کنند که اسرین شات گرفتن ممنوع است اما این 

کار تضمین ایجاد نم کند.


